
CAMUNDA AUF STACKIT
CLOUD-SOUVERÄNITÄT IN DER PRAXIS



HEJ, ICH BIN STEFAN

> Consultant bei Consid

> Process Automation

> Cloud Architecture

> Camunda Champion



EIN BRIEF AUS WASHINGTON D.C.

> Im Juni Anweisung an Anthropic

> neustes KI-Modell gesperrt

> Keine Vorwarnung oder Frist

> Europäische Nutzer ausgesperrt

> Trump hat noch 2.5 Jahre im Amt



BLEIBT DAS EIN

EINZELFALL?



WAS WÄRE, WENN DAS 
CLOUD-ANBIETER TRIFFT?

> Daten: weg

> Anwendungen: offline

> Business: stillstand

> Nur einen Regierungsentscheid 

aus Washington entfernt



DIE HYPERSCALER-LANDSCHAFT

> Amazon Web Services → Seattle, USA

> Microsoft Azure → Redmond, USA

> Google Cloud → Mountain View, USA



''ABER WIR NUTZEN DOCH 
DIE EU-REGION...''



DREI EBENEN DER SOUVERÄNITÄT

Ebene Bedeutet Hyperscaler

Datenresidenz Wo liegen die Daten? ! EU

Operative Autonomie Wer betreibt die 

Infrastruktur?

! EU

Rechtl. Souveränität Welches Recht greift? " CLOUD ACT



EUROPÄISCHE TOCHTERGESELLSCHAFTEN

> AWS European Sovereign Cloud

> Microsoft Ireland

> Google Cloud EMEA

→ Unterliegen teils EU Recht

→ schließt US-Recht nicht aus



DER CLOUD ACT

> US-Behörden dürfen Daten anfordern

> Egal wo die Daten gespeichert sind

> Das Unternehmen muss kooperieren

> Kein EU-Gericht kann das stoppen



WAS IST CLOUD-SOUVERÄNITÄT?

> Rechtsperson unter EU-Recht

> Keine Muttergesellschaft unter fremdem Recht

> Infrastruktur in europäischem Eigentum

> Keine versteckten US-Abhängigkeiten



WER KONTROLLIERT
DEN AUS-SCHALTER?



STACKIT

> Cloud-Plattform der Schwarz 
Gruppe

> 100% europäisches Eigentum

> Ausschließlich EU-Recht / DSGVO

> Kein CLOUD Act



STACKIT VS. HYPERSCALER

StackIT AWS / Azure / GCP

EU-Eigentum ✅ ❌ / ✅ / ✅

Reines EU-Recht ✅ ❌ / ❌ / ❌

Kubernetes ✅ ✅

Managed Storage ✅ ✅

Managed Services ✅ ✅

Monitoring ✅ ✅



CAMUNDA AUF STACKIT

> Camunda 8 (self-managed) deployen

> Kubernetes via StackIT SKE

> Backup via Object Storage (S3-

kompatibel)

> Persistenz via Managed DBs & 

Volume Claims

> Ziel: reproduzierbar und 

dokumentiert



REFERENCE ARCHITECTURE (AWS)

.



REFERENCE ARCHITECTURE (AWS)

> Kubernetes, Camunda, etc. via Terraform

> Ein Terraform State pro Umgebung

> Kein GitOps, kein Self-Healing

> Kein Platform Engineering



ABWEICHUNGEN ZU AWS

> kein private network: ACLs für managed services

> kein native secret injection: ESO + Secret Manager

> kein managed tls: CertManager + Let's Encrypt

> kein default kubernetes ingress: eigener nginx deloyed 



WIE WIR ANGEFANGEN HABEN

> Ein Terraform State für alles

> Infrastruktur & Camunda, alles zusammen

> Deployment: Terrform und Helm gemischt

> Secrets: Terraform Outputs → Helm Values



EIN CAMUNDA CONFIG-CHANGE
BETRAFF IMMER DEN GANZEN STACK.



PLATFORM-ENGINEERING

INFRA MIT TERRAFORM

> Kubernetes Cluster

> Postgres / OpenSearch

> Object Storage

> Secrets Manager

> ESO + ArgoCD Bootstrap

PLATFORM MIT GITOPS

> cert-manager + Ingress

> Monitoring Stack

> Network Policies

> Volumes Claims

> Camunda



TEST UND PROD

> test: minimal — kein OpenSearch, kein 

Monitoring, single AZ

> prod: 3-AZ, HA PostgreSQL, OpenSearch, 

Prometheus + Grafana



WARUM DIESER WECHSEL?

1. Blast Radius: Camunda-Änderung re-plante 
SKE + Datenbanken

2.GitOps: kein Self-Healing, kein Drift-Schutz 
ohne ArgoCD

3.Secrets: Terraform-Outputs als Helm-Values 
koppeln Infra und App



VORTEILE UNSERES ANSATZES

> Blast Radius: Camunda-Änderung ≠ Infra-Re-Plan

> Self-Healing: ArgoCD erkennt und korrigiert Drift

> Credential-Trennung: Runner ≠ ArgoCD ≠ App

> Promotion via PR: auditierbar, reviewbar, keine 
manuelle Apply



NACHTEILE UNSERES ANSATZES

> Bootstrapping komplex: Infra händisch aufbauen

> 2 Repos: neue Datenbank = 2 PRs in 2 Repos

> Tooling-Overhead: ArgoCD + ESO + Terraform = 3 
Systeme zu lernen

> Overkill für kleine Teams ohne Platform-Erfahrung



WAS PLATFORM ENGINEERING SCHWER MACHT

> Bootstrapping-Paradox: Platform muss sich selbst 
deployen; jemand muss 1. Schritt tun

> Dynamische Abhängigkeiten: Ressourcen entstehen zur 
Laufzeit, z.B. PostgreSQL Hostname

> Layer-Koordination: Feature berührt mehrere Layer. 
Neue DB = TF + ESO + Helm + GitOps

> Timing: Layer N setzt Layer N-1 voraus





KUBERNETES AUF STACKIT (SKE)

> Standard-konformes Managed Kubernetes

> Helm Charts laufen mit kleinen Anpassungen

> Ingress, Load Balancer, Persistent Volumes: alles da

> Kein Vendor-Lock-in auf K8s-Ebene



HERAUSFORDERUNGEN

> Wenig Vorbilder: Keine Tutorials für StackIT + Camunda

> Andere Defaults: Unterschiede bei Providern

> Grenzen von Managed Services: Nicht alle Versionen + 
Features verfügbar



WAS GUT FUNKTIONIERT HAT

> Tempo: Erster Cluster in unter einem Tag

> Kein Vendor Lock-in: Standardwerkzeuge funktionieren

> StackIT Support: viele Terraform Provider

> Kostentransparenz: keine Überraschungen



INFRASTRUKTURKOSTEN

> infra ca. 90€/Monat (Github Runner)

> test ca. 600€/Monat (mit hibernation)

> prod ca. 1.200€/Monat

Zum vergleich: camunda saas (prod) 

kostet ca. 8000€/Jahr



DIE SOUVERÄNE CLOUD

> ist bereits produktionsreif

> kostet verhältnismäßig mehr

> kann mit US-hyperscalern mithalten

> ist eine echte alternative



CLOUD-SOUVERÄNITÄT IST
RISIKOMANAGEMENT



FAZIT

> Der AI-Vorfall war ein Weckruf

> Camunda auf StackIT funktioniert

> Souveränität hat ihre kosten

> Die Frage ist nicht ob, sondern wann


